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1.Installation de Zabbix Server et de son Agent

Avant de pouvoir installer Zabbix sur votre systeme Debian, nous devons lui indiquer ou
trouver les paquets nécessaires.

C’est la qu’intervient le concept de « dépot ».

Un dépébt, c’est un peu comme une bibliothéque de logiciels ou votre systeme va
chercher les programmes que vous souhaitez installer.

Voici la commande a exécuter :

1+deb1qnlz all.deb »

.deb 100%[===

« zabbix-release 7.0-1+debia

Cette commande va télécharger un petit fichier sur votre systeme.

Ce fichier contient les informations nécessaires pour que votre systeme sache
comment accéder au dépot Zabbix.

2. Installation du fichier de configuration

zabbix@zabbix:~% sudo dpkg -1 zabbix-release 7.0-1+debian12 all.deb

Sélection du paguet zabbix-release précédemment désélectionné.

{Lecture de la base de données ... 34234 fichiers et répertoires déja installés.
Préparation du dépaguetage de Labb1x release_7.0-1+debian12z_all.deb
Dépaquetage de zabbix-release (1:7.8-1+debian12)

Paramétrage de zabbix-release {1:?.B—l+deb1an12}

zabbix@zabbix:~% JJ
Ici, nous installons le fichier que nous venons de télécharger.

Cela va mettre a jour les sources de votre systeme et lui indiquer ou trouver les paquets
Zabbix.

3. Mise ajour de la liste des paquets disponible

zabb1x@zabb 1 do apt update

Atteint :1 h : eb.debian.org/debian bookworm InRelease

Atteint :2 ecurit*.debian T ls deb1an securit) bookworm Hecurity InRelease

Atteint :: :

Réception de :¢ 5: DO, 7 ;;. bbix/7. deb1an bookworm InRelease [3 942 B]
Réception de :5 it po., 1. ix/7.0/debian bookworm/main Sources [18,8 kB]
Réception de :6 it po., 1. ix/7.0/debian bookworm/main all Packages [7 189 B]

Réception de : it po., ix/7.0/debian bookworm/main amd&é4 Packages [34,6 kB]
63,7 ko réceptionnés en 3s

Lecture des 11at9a de pague .

Construction d bre des dépendances ...

Lecture des 1in i d'état ... Fait

1 paquet peut étre mis a j . Exécutez « apt list —u e » pour le voir.

zabbix@zabbix:~$

Cette derniere commande va rafraichir la liste des paquets disponibles sur votre
systeme, en tenant compte du nouveau dépo6t Zabbix que nous venons d’ajouter.
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4.Installation de Zabbix : les bases

Apres avoir ajouté le dépdbt Zabbix a votre systeme Debian (comme expliqué
précédemment), vous étes prét a installer les différents composants de Zabbix.

La commande a exécuter :

“turbo 11b1erc4 Libltdl
viencl Llibterm-read
p-ldap php-mbs
ssl-cert zabbix-a

re de prendre 5 2
npre~ cette ation, 247 Mo espace d1~que ~upp1ementa1re~ seront utilisés.
Souhaitez-vous continuer ? [0/n] I

5. Installation de MariDB : la base de données Zabbix

Pour que Zabbix puisse stocker toutes les données gu’il collecte (utilisation du CPU, de
la mémoire, etc.), il a besoin d’une base de données.

Nous allons utiliser MariaDB, un systéme de gestion de base de données trés populaire
et open-source.

La commande a exécuter :

zabbix@zabbix:~% sudo apt install mariadb-server
[sudo] Mot de passe de zabbix :
Lecture des LthE; de paquets ... Fait
Construction de 1'arbre des dépendances ... Fait
Lecture des informations d'état ... Fait
Les paquets supplémentaires suivants seront inst
galera-4 gawk libcgi-fast-perl libcgi-pm-perl
Libhttp-message-perl libio-html-perl liblwp-meq
mariadb-plugin-provider-1z4 mariadb-plugin-pro
Paquets suggérés :
gawk -doc Libdata-dump-perl libipc-sharedcache-j
Les NOUVEAUX paquets suivants seront installes
galera-4 gawk libcgi-fast-perl libcgi-pm-perl
Llibhttp-message-perl libio-html-perl liblwp-meq
mariadb-plugin-provider-1z4 mariadb-plugin-pro
@ mis & jour, 33 nouvellement installés, 8 & enls
Il est nécessaire de prendre 15,6 Mo dans les ar{
Aprés cette opération, 115 Mo d'espace disque suj
Souhaitez-vous continuer ? [0/n] O
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6.Sécurisation de Uinstallation de MariaDB : une
étape cruciale

Une fois MariaDB installé, il est essentiel de le sécuriser pour prévenir tout accés non
autorisé.

Pour cela, nous allons exécuter un script de configuration qui va renforcer la sécurité
de votre base de données.

La commande a exécuter :

zabbix@zabbix:~$ sudo mysql_secure_installation

NOTE: RUNNING TS > 3 S “OMMENDED FOR ALL Ma
SERVERS 0D I0N USE' PLEASE READ EACH STEP CAREFULL

11 need the current
ssword for the root r. 1ed h riaDB, and
n't set the root p: ye enter here.

Setting the root 51 : ix_socket ensures that nobody
can log inte the MariaDB root user without the proper autho ation.

You already have your root account protected, so you can safely answer 'n'.
Switch to unix_socket authentication [Y/n] n

skipping.
You already have your root account protected, so you can safely answer 'n'.

Ihange the root password? [Y/n] y

By default, )

to log into B wi avi have a user account created f
them. This is intended only for testing, and to make the install

go a bit smoother. You should remove them before moving into a
production environment.

to connect from 'local . This
at the root password from the network.

)B comes with a database named 'test' that anyone can
lso intended only for testing, and should be removed
before moving into a production environment.

Remove test database and access to it? [Y/n] y
iropping test database ...

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately

Reload p ege tables now? [Y/n] y

Cleaning up ...

All done! If you've completed all of the above steps, y MariaDB
installation should now be secure.
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7.Connexion a la base de données

Une fois MariaDB installé et sécurisé, vous aurez besoin de vous connecter a votre
base de données pour pouvoir la gérer. C’est la qu’intervient la commande suivante :

zabbix@zabbix:~$ mysgl -u root -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 39

Server version: 10.11.11-MariaDB-6+debl2ul Debian 12

Copyright (c) 2008, 2018, Oracle, MariaDB Corporation Ab and others.
Type ‘help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(nonez)]= |

8. Création de la base de données Zabbix et d’un
utilisateur

Maintenant que vous étes connecté a votre base de données MariaDB, nous allons
créer une base de données spécialement dédiée a Zabbix et un utilisateur qui aura tous
les droits sur cette base.

Les commandes SQL a exécuter :
MariaDB [(none)]= create database zabbix character set utf8mb4 collate utf8mb4 bin;

Query 0K, 1 row affected (8,001 sec)

MariaDB [(none)]> create user zabbix@lLocalhost identified by "password";
Query OK, 0 rows affected (0,812 sec)

MariaDB [(none)]> grant all privileges on zabbix.* to zabbix@localhos
Query 0K, 0 rows affected (0,003 sec)

MariaDB [(none)]= set global log bin_trust_function_creators =
Query 0K, 8 affected (8,000 sec)

Mar1aDB [(none)]= exit;
MariaDB [(none)]= flush privileges; Bye _
Query OK, @ rows affected (0,001 sec) =zabbix@zabbix:~% [

9. Configuration du mot de passe de la base de
données Zabbix

Comment effectuer cette modification :
Utilisez un éditeur de texte avec les privileges root pour modifier le fichier :

sudo nano /etc/zabbix/zabbix_server.conf
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DEName=zabbix

Used for PostgresSqL.

Pour sauvegarder faite “CTRL + X” et ensuite “Y ou O” et "Entrer”

10. Importation du schéma de Zabbix

Maintenant que nous avons configuré la base de données et le serveur Zabbix, nous
allons importer le schéma initial de Zabbix.

Ce schéma contient toutes les tables, les vues et les procédures stockées nécessaires
pour le fonctionnement de Zabbix.

La commande a exécuter :

zabbix@zabbix:~% zcat fusr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysqgl
Enter password:

11. Démarrage et activation des services Zabbix

Les commandes suivantes permettent de démarrer et d’activer les services Zabbix et
Apache:
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script with /11

bb1i agent
ript with /11

12. Acces al’interface Zabbix

Pour accéder a linterface web de Zabbix, ouvrez votre navigateur et saisissez UURL
suivante dans la barre d’adresse :

http://192.168.70.222/zabbix

E Installation X -|-

A Non sécurisé 192.168.7/0.222/zabbix/setup.

13. Premiere étape de la configuration : choisir la
langue

Vous avez maintenant accés a Uinterface d’installation de Zabbix.

La premiere étape consiste a choisir la langue dans laquelle vous souhaitez effectuer la
configuration.

Je choisis la langue “Francais”
Je clique sur “Prochaine étape” pour passer a la suite.

Cette interface vous guidera pas a pas tout au long du processus d’installation.


http://192.168.70.222/zabbix
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ZABBIX

Vérification des prérequis

Configurer la connexion a la base de

données Bienvenue dans
Paramétres
Résumé pré-installation
Installer
Langage par défaut |Franca\s (fr_FR) v

14. Vérification des prérequis Zabbix

Avant de poursuivre Uinstallation, Zabbix vérifie si votre serveur remplit toutes les
conditions requises pour fonctionner correctement.

Cette étape est essentielle pour éviter les probléemes ultérieurs.
Le tableau affiche les résultats de cette vérification.

Chaque ligne correspond a un élément a vérifier (version de PHP, options de
configuration, etc.).

Si la valeur actuelle est suffisante, vous verrez “OK”.
Sinon, vous devrez corriger le probleme avant de continuer.

Cliquez sur “Prochaine étape” pour continuer Uinstallation.
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ZABBIX Vérification des prérequis

»

a uelle 2qQu
| Version de PHP 8228 8.0.0 OK
Verification des prerequis
. Option PHP "memory_limit" 128M 128M OK
Configurer la connexion a la base de
données Option PHP "post_max_size" 16M 16M 0K
Parametres ; ; _
Option PHP "upload_max_filesize” 2M 2M 0K
Résumé pré-installation
Option PHP "max_execution_time" 300 300 OK
Installer
Option PHP "max_input_time" 300 300 K
support de bases de données par PHP MySQL OK
bcmath pour PHP actif OK
mbstring pour PHP actif OK
Option PHP "mbstring.func_overioad” inatif inatif OK

Retour ‘ Prochaine étape

14. Configuration de la base de données Zabbix

Dans cette étape, vous devez fournir les informations de connexion a la base de
données que vous avez créée pour Zabbix.

Ces informations incluent le type de base de données (MySQL dans cet exemple),
’'héte, le port, le nom de la base, ainsi que les identifiants d’un utilisateur ayant les
droits nécessaires.

Une fois les informations saisies, cliquez sur « Prochaine étape » pour tester la
connexion.

ZABBIX Configurer la connexion a la base de données

Veiullez créer la base de données manuellement et configurer les paramétres de connexion. Appuyez
sur le bouton “Prochaine étape” quand c'est fait.

Bienvenue

Type de base de données  MySQL v

ala base de

Héte base de données | localhost

Paramétres Port de la base de données 0 0 - utiliser le port par défaut

Résumé pre-instaliation Nom de la base de données | zabbix

Installer
Stocker les informations didentification dans Coffre HashiCorp | Coffre CyberArk

Utilisateur = zabbix

Mot de passe | Noah1234! R

Chiffrement TLS de la base de données L@

Prochaine étape
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15.  Configuration des parametres généraux du
serveur Zabbix

Dans cette étape, vous pouvez personnaliser certains parametres de votre instance
Zabbix, notamment :

Nom du serveur Zabbix : Ce nom sera affiché dans Uinterface web et vous permettra
d’identifier facilement votre instance.

Fuseau horaire par défaut : Choisissez le fuseau horaire correspondant a votre
localisation géographique.

Théme par défaut : Sélectionnez un theme visuel pour Uinterface web.
Cliquez sur “Prochaine étape”

Ces parametres peuvent étre modifiés a tout moment via Uinterface web de Zabbix.

ZABBIX Parametres

Nom du serveur Zabbix | SRV-Zabbix

Fuseau horaire par défaut | (UTC+01.00) Europe/Paris v

Théeme par défaut | Bleu v

Résumé pré-installation

Installer

| e

10
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16. Résumeé pré-installation

Cliquez sur “Prochaine étape”.

ZABBIX Résumé pré-installation

Veuillez vérifier les paramétres de configuration. Si tout est correct, appuyez sur le bouton "Prochaine
étape” ; sinon, le bouton “Retour” pour changer les parametres

e données

MySQL

es localhost

a base de

défaut

Nom de la base de données zabbix

Utilisateur base de donnees zabbix

Installer

Mot de passe utilisateur de la base de donnees ********

Chiffrement TLS de la base de données false

Nom du serveur Zabbix SRV-Zabbix

| Prochaine étape

17. Installation de Zabbix terminée

L’installation de Zabbix est maintenant terminée.
Vous pouvez accéder a l'interface web de Zabbix en utilisant 'URL de votre serveur.

Cliquez sur “Terminé”

ZABBIX Installer

Félicitations ! Vous avez installé l'interface Zabbix avec
succes.

Fichier de configuration “"conf/zabbix.conf.php” créé.

-

11
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18. Premiere connexion a Zabbix
Pour accéder a interface graphique de Zabbix, utilisez les identifiants suivants :
Nom d’utilisateur : admin
Mot de passe : zabbix
Cliquer sur “S’enregistrer”

Important : Modifiez ce mot de passe par défaut dés que possible pour des raisons de
sécurité.

Aprés vous étre connecté, vous aurez accés a toutes les fonctionnalités de Zabbix pour
surveiller vos systemes.

ZABBIX

Nom d'utilisateur

admin

Mot de passe

zabbix R

+| Me rappeler toutes les 30 jours

19. Modifier le mot de passe Admin

Pour sécuriser votre instance Zabbix, modifiez le mot de passe par défaut de
Uutilisateur « Admin » :

1. Accéder : Administration > Utilisateurs
2. Sélectionner : L’utilisateur « Admin »

12
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Utilisateurs

ZABBIX

Rapports
Collecte de données
Alertes

Utilisateurs

Groupes d'ulilisateurs

Roles utilisateur Zabbix

guest

Utilisateurs

Tokens API

Authentification eblectionné

Admi mstrall*

Support

Intégrations

Aide

Parametres utilisateur

Nom d'utilisateur a Prénom

Nom

Nom de famille

Nom de famille Réle utilisateur Groupe
Administrator ~ Super admin role Interna

Guest role

Cliquez sur ”Changer le mot de passe”.

Utilisateurs

Utlisateur ~ Média Permissions

* Nom d'utilisateur | Admin
Prénom | Zabbix

Nom de famille | Administrator

Groupes Zabbix adminisirators X

Mot de passel Changer le mot de passe |

Langue | Valeur systéme par défaut v D

Fuseau horaire | Valeur systéme par défaut: (UTC+01:00) Europe/Paris

Théme | Valeur systéme par défaut v

Connexion automatique v
Auto-déconnexion
* Rafraichir | 30s
* Lignes par page 50

URL (aprés connexion)

‘ Annuler |

-

Réles utilisateur

Groupes dutilisateurs

=

Sélectionner

Une fois le mot de passe changé, cliqué sur “Actualiser”.

SI025

Sélectionner

Sélectionner

Désactivé

13
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